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1. Wstep
1.1.

1.2

1.3.

1.4.
1.5.

1.6.

1.7.

1.8.

Szkota Podstawowa nr 3 im. ks. Jana Twardowskiego (dalej , Administrator”)
wdrozyta niniejszg Polityke ochrony danych osobowych (dalej ,Polityka”) w celu
zapewnienia prawidtowego przetwarzania danych osobowych uwzgledniajacego
obowigzki natozone przepisami Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej ,RODO”) oraz polskimi
regulacjami prawnymi w zakresie ochrony danych osobowych.

Polityka okresla zasady przetwarzania danych osobowych, warunki techniczne i
organizacyjne zapewniajgce ich ochrone oraz obowigzki, jakie Administrator
zobowigzuje sie wypetnia¢, aby zapewni¢ zgodno$é prowadzonej dziatalnosci z
obowigzujgcymi przepisami o ochronie danych osobowych.

Obowigzki okreslone w Polityce majg zastosowanie do wszystkich danych
osobowych przetwarzanych przez Administratora, zaréwno w formie papierowej
jak i elektronicznej.

Polityka obowigzuje wszystkich pracownikow i wspdtpracownikéw stanowigcych
personel Administratora (dalej ,,Personel”).

Personel Administratora jest zobowigzany do przestrzegania zasad wynikajgcych
z Polityki oraz dokumentéw zwigzanych z Polityka.

Nieprzestrzeganie obowigzkédw wynikajgcych z Polityki oraz dokumentéw
zwigzanych z Politykg moze skutkowac odpowiedzialnoscig dyscyplinarng lub
cywilnoprawng pracownika zgodnie z kodeksem pracy, a w przypadku umow
cywilnoprawnych — odpowiedzialnoscig cywilnoprawna.

Polityka zatwierdzana jest przez Administratora i podawana do wiadomosci
Personelu jako dokument do uzytku wewnetrznego Administratora.

Polityka podlega przeglagdowi raz w roku lub w razie zmian przepiséw prawa. W
przypadku koniecznosci Polityka podlega aktualizacji.

2. Podstawowe definicje

2.1.

2.2.

2.3.

Administrator - Szkota Podstawowa nr 3 im. ks. Jana Twardowskiego, ul.

Bielawska 57, 05-520 Konstancin-Jeziorna, reprezentowana przez Dyrektora;

Atrybuty bezpieczenstwa:

e Poufnos¢ — zapewnienie, ze dane osobowe sg udostepniane jedynie osobom
upowaznionym,

e Integralnosé — zapewnienie zupetnej doktadnosci i kompletnosci danych
osobowych oraz metod ich przetwarzania,

e Dostepnosé — zapewnienie, ze osoby upowaznione maja dostep do danych
osobowych tylko wtedy, gdy istnieje taka potrzeba.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania

osobie fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania

osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac,
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2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

w szczegoblnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé osoby fizycznej;
Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych Ilub w inny sposéb
przetwarzanych;
Personel — osoby zatrudnione na podstawie stosunku pracy, umoéw
cywilnoprawnych (umowa o dzieto, umowa zlecenia), przedsiebiorcy wykonujgcy
dziatalnos¢ osobiscie i jednoosobowo, osoby odbywajgce praktyki, stazysci, osoby
skierowane do pracy w ramach umow z agencjami pracy tymczasowej wykonujace
prace zwigzane z przetwarzaniem danych osobowych u Administratora.
Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny
niektérych czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub
prognozy aspektow dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig;
Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie;
Szczegdlne kategorie danych osobowych — oznaczajg dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych, dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej tej osoby oraz dane genetyczne i
dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby
fizycznej;
Wspoétadministrator — oznacza podmiot, ktéry wspdlnie z Administratorem ustala
cele i sposoby przetwarzania danych osobowych
Wykaz skrotow:
. UODO - Urzad Ochrony Danych Osobowych - organ powotany do spraw
ochrony danych osobowych,
° RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.
. Polityka — niniejsza Polityka Ochrony Danych Osobowych.

3. Zasady postepowania z dokumentami
3.1. W celu realizacji postanowien Polityki wdrozone zostang odpowiednie procedury,
instrukcje, rejestry, zasady lub szczegdtowe polityki regulujgce wykonanie
poszczegodlnych obowigzkdéw prawnych.
3.2. Podczas wdrazania ww. dokumentéw nalezy w szczegdlnosci okreslic:

. Sposdb przyjecia dokumentu przez Administratora,

° Odbiorcow dokumentu oraz sposéb informowania ich o dokumencie,

. Obowigzek przegladu i ewentualnej aktualizacji dokumentu,

. Sposdb weryfikacji stosowania obowigzkdw wynikajgcych z dokumentu.

3.3. W stosownych wypadkach Administrator opracowuje wewnetrzne materiaty
informacyjne i edukacyjne dla Personelu lub przeprowadza odpowiednie
szkolenia.

3.4. Podczas wdrozenia dokumentéw nalezy uwzglednié rotacje Personelu.

4. Obowigzki wynikajgce z przepisdw prawa
4.1. Administrator ma obowigzek stosowac wszystkie adekwatne do jego dziatalnosci
wymogi ochrony danych osobowych:

4.1.1. przestrzegania zasad przetwarzania danych osobowych okreslonych w
art. 5 RODO,

4.1.2. przetwarzania danych osobowych wytgcznie w oparciu o podstawy
prawne okreslone w art. 6,9 i 10 RODO,

4.1.3. realizacji obowigzkéw informacyjnych zgodnie z art. 13 i 14 RODO,

4.1.4. umozliwienia osobom fizycznym realizacji praw wymienionych w art.
12-22 RODO,

4.1.5. wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, aby
przetwarzanie danych odbywato sie zgodnie z przepisami RODO oraz
aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku
naruszenia praw oraz wolnosci oséb fizycznych (art. 24 i 32 RODO),

4.1.6. uwzgledniania ochrony danych w fazie projektowania oraz stosowania
domysinej ochrony danych (art. 25 RODO),

4.1.7. dokonania pisemnych uzgodnien ze Wspodtadministratorem (art. 26
RODO),

4.1.8. przestrzegania wymogdéw dotyczacych powierzenia przetwarzania
danych innemu podmiotowi okreslonych w art. 28 RODO, w tym w
sytuacji, w ktdérej sam dziata jako podmiot przetwarzajacy dane mu
powierzone,

4.1.9. zapewnienia przetwarzania danych wylgcznie na polecenie
Administratora przez podmioty przetwarzajace oraz kazdg osobe
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dziatajgca z upowaznienia  Administratora lub  podmiotu
przetwarzajacego, majgcy dostep do danych — chyba ze wymaga tego
prawo (art. 29 RODO),

4.1.10. prowadzenia rejestru czynnosci przetwarzania oraz — gdy ma to

zastosowanie — rejestru kategorii czynnosci przetwarzania, zgodnie z
art. 30 RODO,

4.1.11. zgtaszania naruszen ochrony danych osobowych do UODO oraz w

okre$lonych przypadkach powiadamiania oséb fizycznych o tych
naruszeniach (art. 33 i 34 RODO),

4.1.12. wykonywania oceny skutkéw dla danych osobowych (art. 35 RODO),
4.1.13. przeprowadzania uprzednich konsultacji zgodnie z art. 36 RODO,
4.1.14. przestrzegania wymogoéw odnoszacych sie do przekazywania danych

osobowych do panstw trzecich (art. 44 — 49 RODO),

4.1.15. gdy ma to zastosowanie —wyznaczenia Inspektora Ochrony Danych (art.

37 RODO).

5. Zasady i podstawy prawne przetwarzania danych osobowych

5.1. Administrator zapewnia, ze dane osobowe bedg:

5.1.1. przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby,
ktorej dane dotyczg (,,zgodnosc z prawem, rzetelnosé i przejrzystosc”);

5.1.2. zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposdb niezgodny z tymi celami; (,,ograniczenie
celu”);

5.1.3. adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdéw, w
ktorych sg przetwarzane (,,minimalizacja danych”);

5.1.4. prawidlowe i w razie potrzeby uaktualniane; nalezy podjaé¢ wszelkie
rozsgdne dziatania, aby dane osobowe, ktdre sg nieprawidtowe w swietle
celéw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane
(,,prawidtowos¢”);

5.1.5. przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotyczg, przez okres nie diuzszy, niz jest to niezbedne do celdw, w ktdrych
dane te sg przetwarzane; (,,ograniczenie przechowywania”);

5.1.6. przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczeristwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich srodkdw technicznych Ilub
organizacyjnych (,integralnos¢ i poufnosc”).

5.2.  Administrator jest odpowiedzialny za przestrzeganie zasad przetwarzania danych
osobowych i musi by¢ w stanie wykazac ich przestrzeganie ("rozliczalnos¢").

5.3. W celu wtasciwej realizacji powyzszych zasad Administrator wdraza w
szczegolnosci:

5.3.1. odpowiednie srodki prawne, techniczne i organizacyjne oraz
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5.3.2.

5.3.3.

5.3.4.

procedury, instrukcje lub inne wewnetrzne dokumenty regulujgce
przestrzeganie zasad przetwarzania danych osobowych lub

wewnetrzne materialy informacyjne i edukacyjne dla personelu
przetwarzajgcego dane osobowe lub

szkolenia personelu przetwarzajgcego dane osobowe.

6. Podstawy prawne legalizujgce przetwarzanie

6.1.

6.2.

Dopuszczalnymi przez przepisy podstawami legalizujgcymi przetwarzanie danych

osobowych s3:

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

zgoda osoby, ktérej dane dotyczg,

niezbednos¢ przetwarzania danych w celu wykonania umowy zawartej z
osobg, ktérej dane dotyczg, lub do podjecia dziatarh na zgdanie tej osoby
przed zawarciem umowy,

niezbednos¢ przetwarzania danych w celu wypetnienia obowigzku
prawnego cigzgcego na Administratorze,

niezbednos¢ przetwarzania danych w celu ochrony zywotnych intereséw
osoby, ktérej dane dotyczg, lub innej osoby fizycznej,

niezbednosc¢ przetwarzania danych do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wtadzy publicznej,
niezbednos¢ przetwarzania danych do celéw wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez Administratora lub strone
trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej
dane dotyczg, wymagajace ochrony danych osobowych, w szczegdlnosci
gdy osoba, ktorej dane dotyczg, jest dzieckiem.

Dopuszczalnymi przez przepisy podstawami legalizujgcymi przetwarzanie danych

szczegolnej kategorii sa:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

wyrazna zgoda osoby, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewiduja, iz osoba, ktérej dane dotyczg, nie moze uchyli¢
zakazu przetwarzania danych szczegélnej kategorii;

niezbednos¢ przetwarzania danych w celu wypetnienia obowigzkéw i
wykonywania szczegdlnych praw przez Administratora lub osobe, ktérej
dane dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego i
ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem
panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa cztonkowskiego przewidujagcymi odpowiednie zabezpieczenia
praw podstawowych i intereséw osoby, ktorej dane dotyczg;

niezbednos¢ przetwarzania danych w celu ochrony zywotnych intereséw
osoby, ktérej dane dotycza, lub innej osoby fizycznej, a osoba, ktérej dane
dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody;
przetwarzanie jest dokonywane w ramach uprawnionej dziatalnosci
prowadzonej z zachowaniem odpowiednich zabezpieczen przez fundacje,
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stowarzyszenie lub inny niezarobkowy podmiot o celach politycznych,
Swiatopoglagdowych, religijnych lub zwigzkowych, pod warunkiem, Zze
przetwarzanie danych dotyczy wytgcznie cztonkéw tego podmiotu lub oséb
utrzymujacych z nim state kontakty w zwigzku z jego celami oraz ze dane
osobowe nie sg ujawniane poza tym podmiotem bez zgody osdb, ktérych
dane dotyczga;

6.2.5. przetwarzanie dotyczy danych osobowych w sposéb oczywisty
upublicznionych przez osobe, ktérej dane dotyczg;

6.2.6. przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony
roszczen lub w ramach sprawowania wymiaru sprawiedliwosci przez sady;

6.2.7. niezbednos¢ przetwarzania danych ze wzgledéw zwigzanych z waznym
interesem publicznym, na podstawie prawa Unii lub prawa panstwa
cztonkowskiego, ktdre sg proporcjonalne do wyznaczonego celu, nie
naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie i
konkretne srodki ochrony praw podstawowych i interesdow osoby, ktérej
dane dotyczg;

6.2.8. niezbednos¢ przetwarzania danych do celéw profilaktyki zdrowotnej lub
medycyny pracy, do oceny zdolnosci pracownika do pracy, diagnozy
medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia
spotecznego, leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub
prawa panistwa cztonkowskiego lub zgodnie z umowga z pracownikiem
stuzby zdrowia;

6.2.9. niezbednos¢ przetwarzania danych ze wzgledéw zwigzanych z interesem
publicznym w dziedzinie zdrowia publicznego, takich jak ochrona przed
powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie
wysokich standardow jakosci i bezpieczeristwa opieki zdrowotnej oraz
produktéw leczniczych lub wyrobdéw medycznych, na podstawie prawa Unii
lub prawa panstwa cztonkowskiego, ktdre przewidujg odpowiednie,
konkretne srodki ochrony praw i wolnosci oséb, ktorych dane dotyczg, w
szczegoblnosci tajemnice zawodowg;

6.2.10. niezbednos$¢ przetwarzania do celdw archiwalnych w interesie
publicznym, do celdw badan naukowych lub historycznych lub do celéw
statystycznych na podstawie prawa Unii lub prawa panistwa
cztonkowskiego, ktdre sg proporcjonalne do wyznaczonego celu, nie
naruszajy istoty prawa do ochrony danych i przewidujg odpowiednie,
konkretne srodki ochrony praw podstawowych i intereséw osoby, ktérej
dane dotycza.

6.3. Dopuszczalnymi przez przepisy podstawami legalizujgcymi przetwarzanie danych
osobowych dotyczacych wyrokdéw skazujgcych oraz czynéw zabronionych lub
powigzanych z nimi $rodkdw bezpieczeAstwa jest przetwarzanie danych
na podstawie art. 6 ust. 1 RODO i jednoczesnie: wytgcznie pod nadzorem wtadz
publicznych lub jezeli przetwarzanie jest dozwolone prawem Unii lub prawem
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6.4.

panstwa cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw
i wolnosci oséb, ktérych dane dotycza.

W celu zapewnienia przetwarzania danych zgodnego z przepisami Administrator
weryfikuje podstawy prawne dla kazdej czynnosci przetwarzania danych oraz nie
dopuszcza do przetwarzania danych, dla ktérych nie ma legalnych podstaw.

7. Prawa osob, ktorych dane dotycza

7.1. Administrator jest zobowigzany do respektowania praw przyznanych osobom

fizycznym przepisami RODO:

7.1.1. dostepu do danych,

7.1.2. sprostowania danych,

7.1.3. usuniecia danych,

7.1.4. ograniczenia przetwarzania,

7.1.5. obowigzku powiadomienia odbiorcow o sprostowaniu lub usunieciu
danych osobowych lub o ograniczeniu przetwarzania,

7.1.6. przenoszenia danych,

7.1.7. sprzeciwu wobec przetwarzania danych,

7.1.8. prawa do niepodlegania zautomatyzowanemu podejmowaniu decyzji, w
tym profilowaniu,

7.2. Administrator jest zobowigzany do realizacji obowigzku informacyjnego zgodnie z
art. 13 i 14 RODO, tj. przekazywania osobom, ktérych dane dotyczg,
nastepujgcych informacji:

7.2.1. Zgodnie z art. 13 RODO:

O swojg tozsamos$¢ i dane kontaktowe oraz, gdy ma to
zastosowanie, tozsamos$¢ i dane kontaktowe swojego
przedstawiciela,

o gdy ma to zastosowanie - dane kontaktowe Inspektora
Ochrony Danych,

o cele przetwarzania danych osobowych, oraz podstawe prawng
przetwarzania,

o jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit.
f) RODO - prawnie uzasadnione interesy realizowane przez
administratora lub przez strone trzecia,

o informacje o odbiorcach danych osobowych lub o kategoriach
odbiorcow, jezeli istniejg,

o gdy ma to zastosowanie - informacje o zamiarze przekazania
danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia
przez Komisje odpowiedniego stopnia ochrony Ilub w
przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub
art. 49 ust. 1 akapit drugi RODO, wzmianke o odpowiednich
lub wtasciwych zabezpieczeniach oraz informacje o sposobach
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uzyskania kopii tych zabezpieczen lub o miejscu ich
udostepnienia,

o okres, przez ktéry dane osobowe bedg przechowywane, a gdy
nie jest to mozliwe, kryteria ustalania tego okresu,

o informacje o prawie do zgdania od administratora dostepu do
danych osobowych dotyczacych osoby, ktérej dane dotycza,
ich sprostowania, usuniecia lub ograniczenia przetwarzania
lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a
takze o prawie do przenoszenia danych,

o jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit.
a) lub art. 9 ust. 2 lit. a) RODO - informacje o prawie do
cofniecia zgody w dowolnym momencie bez wptywu na
zgodnos$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem,
informacje o prawie wniesienia skargi do organu nadzorczego,
informacje, czy podanie danych osobowych jest wymogiem
ustawowym lub umownym lub warunkiem zawarcia umowy
oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania
danych,

o informacje o zautomatyzowanym podejmowaniu decyzji, w
tym o profilowaniu, o ktérym mowa w art. 22 ust. 1 i 4 RODO,
oraz - przynajmniej w tych przypadkach - istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktérej dane dotyczg;

7.2.2. Zgodnie z art. 14 RODO:

O swojg tozsamo$¢ i dane kontaktowe oraz, gdy ma to
zastosowanie, tozsamos$¢ i dane kontaktowe swojego
przedstawiciela,

o gdy ma to zastosowanie - dane kontaktowe Inspektora
Ochrony Danych,

o cele przetwarzania, do ktérych maja postuzy¢ dane osobowe,
oraz podstawe prawng przetwarzania,
kategorie odnosnych danych osobowych,
informacje o odbiorcach danych osobowych lub o kategoriach
odbiorcow, jezeli istniejg,

o gdy ma to zastosowanie - informacje o zamiarze przekazania
danych osobowych odbiorcy w panstwie trzecim lub
organizacji miedzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisje odpowiedniego stopnia ochrony
lub w przypadku przekazania, o ktdrym mowa w art. 46, art. 47
lub art. 49 wust. 1 akapit drugi RODO, wzmianke o
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odpowiednich lub  witasciwych zabezpieczeniach oraz
informacje o sposobach uzyskania kopii tych zabezpieczen lub
o miejscu ich udostepnienia,

o okres, przez ktéry dane osobowe beda przechowywane, a gdy
nie jest to mozliwe, kryteria ustalania tego okresu,

o jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit.
f) RODO - prawnie uzasadnione interesy realizowane przez
administratora lub przez strone trzecia,

o informacje o prawie do zgdania od administratora dostepu do
danych osobowych dotyczgcych osoby, ktérej dane dotycza,
ich sprostowania, usuniecia lub ograniczenia przetwarzania
oraz o prawie do wniesienia sprzeciwu wobec przetwarzania,
a takze o prawie do przenoszenia danych,

o jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit.
a) lub art. 9 ust. 2 lit. a) RODO - informacje o prawie do
cofniecia zgody w dowolnym momencie bez wptywu na
zgodnos$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem,
informacje o prawie wniesienia skargi do organu nadzorczego,
zrodto pochodzenia danych osobowych, a gdy ma to
zastosowanie - czy pochodzg one ze Zrddet publicznie
dostepnych,

o informacje o zautomatyzowanym podejmowaniu decyzji, w
tym o profilowaniu, o ktérym mowa w art. 22 ust. 1i4 RODO,
oraz - przynajmniej w tych przypadkach - istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktérej dane dotycza.

7.3. Administrator jest zobowigzany do realizacji obowigzku informacyjnego w
nastepujgcych terminach:
7.3.1. Zgodnie z art. 13 RODO:
o podczas pozyskiwania danych osobowych,
7.3.2. Zgodnie z art. 14 RODO:

o w rozsadnym terminie po pozyskaniu danych osobowych -
najpdzniej w ciggu miesigca - majgc na uwadze konkretne
okolicznosci przetwarzania danych osobowych,

o jezeli dane osobowe majg by¢ stosowane do komunikacji z
osobg, ktdrej dane dotyczg - najpdiniej przy pierwszej takiej
komunikacji z osobg, ktdrej dane dotyczg; lub

o jezeli planuje sie ujawnié dane osobowe innemu odbiorcy -
najpdzniej przy ich pierwszym ujawnieniu.
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7.4.

7.3.3. W celu wiasciwej realizacji praw oséb, ktérych dane dotyczg, Administrator
wdraza procedury, instrukcje lub inne wewnetrzne dokumenty okreslajace
postepowanie w przypadku realizacji praw oséb.

Ponadto Administrator wdraza srodki organizacyjne oraz techniczne

umozliwiajgce zarzadzanie wyrazonymi zgodami na przetwarzanie danych

osobowych, polegajagce na udokumentowaniu wyrazenia zgody oraz jej
wycofania.

8. Ochrona danych osobowych w fazie projektowania oraz domysina

ochrona danych

8.1.

8.2.

8.3.

8.4.

Podczas planowania proceséw, podczas ktdrych bedzie dochodzito do
przetwarzania danych osobowych, konieczne jest przeprowadzenie oceny w
zakresie uwzglednienia wymogdéw ochrony danych osobowych wynikajacych z
RODO.

Podczas oceny nalezy wzig¢ po uwage:

° stan wiedzy technicznej,

° koszt wdrazania,

° charakter, zakres, kontekst i cele przetwarzania,

. ryzyko naruszenia praw lub wolnosci oséb fizycznych o rdéinym

prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajace z
przetwarzania.
Proces moze zosta¢ uruchomiony tylko w przypadku spetnienia wymagan ochrony
danych osobowych.
W celu uwzglednienia ochrony danych w fazie projektowania oraz stosowania
domyslnej ochrony danych Administrator wdraza odpowiednie srodki
organizacyjne.

9. Wspdtadministrowanie danymi osobowymi

9.1.

9.2.

W przypadku, gdy Administrator bedzie wspdlnie z innym podmiotem lub
podmiotami ustalat cele i sposoby przetwarzania danych osobowych, konieczne
jest dokonanie wspdlnych uzgodnien pomiedzy podmiotami bedgcymi
wspotadministratorami. Uzgodnienia takie mogg przyjac¢ forme w szczegdlnosci
umowy lub innego porozumienia stron.

Uzgodnienia muszg okresla¢ odpowiednie zakresy odpowiedzialnosci
wspotadministratoréw dotyczacej wypetniania obowigzkéw wynikajgcych z
RODO, w szczegdlnosci w odniesieniu do realizacji praw oséb oraz wypetnienia
obowigzkéw informacyjnych, o ktérych mowa w art. 13 i 14 RODO, chyba ze
przypadajgce wspoétadministratorom obowigzki i ich zakres okresla prawo Unii lub
prawo panistwa cztonkowskiego, ktéremu podlegajg wspdtadministratorzy. W
uzgodnieniach nalezy takze wskaza¢ punkt kontaktowy dla osdb, ktorych dane
dotycza. Zasadnicza tres¢ uzgodnien jest udostepniana podmiotom, ktérych dane
dotycza.
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9.3. W celu przestrzegania obowigzkdw dotyczacych wspétadministrowania
Administrator weryfikuje zasady wspodtpracy z innymi podmiotami w zakresie
ustalenia, czy dochodzi do wspétadministrowania danymi z innymi podmiotami.

10. Powierzenie przetwarzania danych osobowych

10.1. Administrator moze powierzy¢ przetwarzanie danych osobowych wyfacznie
podmiotom, ktdre zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
RODO i chronito prawa oséb, ktérych dane dotycza.

10.2. W celu realizacji obowigzku, o ktérym jest mowa powyzej, Administrator wdraza
odpowiednie srodki organizacyjne, takie jak:

10.2.1. weryfikacja potencjalnego kontrahenta przez wystanie ankiety z
pytaniami dotyczgcymi spetniania wymogéw RODO lub

10.2.2. weryfikacja potencjalnego kontrahenta przez przeprowadzenie kontroli
w zakresie wypetniania wymogdéw RODO. Kontrola ta moze obejmowac
systemy, pomieszczenia i dokumentacje przetwarzania danych
osobowych kontrahenta.

10.3. W celu realizacji obowigzku, o ktérym mowa w pkt 10.1. powyzej, w szczegdlnosci
w przypadku, gdy warunki wspdtpracy majgce wptyw na przetwarzanie danych
osobowych przez kontrahenta ulegajg zmianie lub w innych uzasadnionych
przypadkach Administrator moze ponownie przeprowadzi¢ weryfikacje
wypetniania wymogéw RODO przez tego kontrahenta, zgodnie z zawartymi
umowami powierzenia przetwarzania danych.

10.4. Administrator powierza dane osobowe innemu podmiotowi w drodze umowy lub
innego instrumentu prawnego zawartego w formie pisemnej lub elektroniczne;j.

10.5. Administrator w celu kontroli realizacji obowigzkéw wynikajacych z powierzenia
danych osobowych wdraza odpowiednie $rodki organizacyjne, takie jak:

10.5.1. weryfikacja zasad wspotpracy z kontrahentami w zakresie powierzania
danych osobowych,

10.5.2. rejestr podmiotdéw przetwarzajgcych,

10.5.3. weryfikacja zgodnosci zawartych umoéw powierzenia z wymogami
RODO.

11. Naruszenia ochrony danych osobowych

11.1. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej
zwtoki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zgfasza je do UODO, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osdb fizycznych.
Do zgtoszenia przekazanego do UODO po uptywie 72 godzin dotgcza sie
wyjasnienie przyczyn opdznienia.

11.2. Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby
zapobiegaé wystgpieniu naruszen ochrony danych osobowych.
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11.3. Administrator zapewnia, ze:

11.3.1. Personel zostat poinstruowany o sytuacjach, jakie mozna uznaé za
naruszenia ochrony danych,

11.3.2. Personel zostat poinformowany o tym, jak nalezy postgpi¢ w przypadku
dostrzezenia naruszenia ochrony danych osobowych,

11.3.3. zostata wyznaczona osoba, ktdra przyjmuje zgtoszenia o naruszeniach
ochrony danych osobowych od Personelu,

11.3.4. zostata wdrozona procedura postepowania w przypadku zaistnienia
naruszenia ochrony danych osobowych,

11.3.5. dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze w prowadzonym rejestrze naruszen.

11.4. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko

naruszenia praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki
zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

12. Inspektor ochrony danych

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

Gdy ma to zastosowanie, Administrator wyznacza inspektora ochrony danych,
ktory podlega wytgcznie najwyzszemu kierownictwu.
Administrator podejmuje dziatania, aby Inspektor ochrony danych:

12.2.1. byt wtasciwie i niezwtocznie wigczany we wszystkie sprawy dotyczace

ochrony danych osobowych,
12.2.2. byt wigczany w wykonanie oceny skutkéw dla ochrony danych
osobowych jesli jest obowigzek dokonania takiej oceny,

12.2.3. byt punktem kontaktowym dla oséb, ktorych dane dotyczg,

12.2.4. byt punktem kontaktowym dla organu nadzorczego.
Inspektor ochrony danych nie moze otrzymywaé instrukcji dotyczacych
wykonywania swoich zadan oraz nie moze by¢ odwotany ani karany za
wypetnianie swoich zadan.
Dane kontaktowe inspektora s3 publikowane na stronie internetowej
Administratora oraz w klauzulach informacyjnych przekazywanych osobom,
ktorych dane sg pozyskiwane. Jesli Administrator nie prowadzi wtasnej strony
internetowej, dane kontaktowe inspektora sg udostepniane w sposdb ogdlnie
dostepny w miejscu prowadzenia dziatalnosci.
Osoby, ktérych dane dotycza, mogg kontaktowac sie z inspektorem ochrony
danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych i wykonywaniem praw przystugujgcych im na mocy RODO.
Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub
poufnosci wszelkich informacji pozyskanych bezposrednio lub posrednio w
zwigzku z wykonywaniem swoich zadan.
Zadania inspektora ochrony danych:
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12.7.1.

12.7.2.

12.7.3.

12.7.4.

12.7.5.

12.7.6.
12.7.7.

12.7.8.

informowanie Administratora oraz cztonkéw personelu Administratora
o obowigzkach spoczywajgcych na nich na mocy przepisdw o ochronie
danych osobowych i doradzanie im w tej sprawie,

monitorowanie przestrzegania przepisow o ochronie danych
osobowych oraz polityk i procedur przyjetych przez Administratora w
tej dziedzinie,

podejmowanie dziatan zwiekszajacych $wiadomosé i szkolenia
personelu Administratora uczestniczacego w operacjach przetwarzania
danych,

prowadzenie audytéw zgodnosci przetwarzania danych z przepisami,
udzielanie na zgdanie Administratora zalecen co do oceny skutkéw dla
ochrony danych oraz monitorowanie jej wykonania,

wspotpraca z Urzedem Ochrony Danych Osobowych,

petnienie funkcji punktu kontaktowego dla Urzedu Ochrony Danych
Osobowych w kwestiach zwigzanych z przetwarzaniem oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach,

petnienie funkcji punktu kontaktowego dla osdb, ktdrych dane s3
przetwarzane przez Administratora.

13. Przekazywanie danych do panstwa trzeciego lub organizacji

miedzynarodowej

13.1. Dane osobowe mogg by¢ przekazywane do panstwa trzeciego lub organizacji

13.2.

miedzynarodowej tylko w przypadkach, gdy zostang spetnione warunki okreslone

w przepisach RODO, oraz zapewniajac, ze nie zostanie naruszony stopien ochrony

0s0b fizycznych zagwarantowany w RODO.

Podstawami prawnymi umozliwiajgcymi przekazywanie danych do panstw

trzecich sa:

13.2.1.

13.2.2.

13.2.3.

13.2.4.

decyzja Komisji Europejskiej stwierdzajgca odpowiedni stopien ochrony
w danym panstwie trzecim, na danym terytorium lub w okreslonym
sektorze w tym panstwie lub danej organizacji miedzynarodowej,
zapewnienie przez Administratora odpowiednich zabezpieczen i
obowigzywanie egzekwowalnych praw oséb, ktéorych dane dotycza,
oraz skutecznych srodkédw ochrony prawnej,

wyrazna zgoda osoby, ktérej dane dotyczg, poinformowanej o
ewentualnym ryzyku, z ktérym - ze wzgledu na brak decyzji
stwierdzajgcej odpowiedni stopien ochrony oraz na brak odpowiednich
zabezpieczen - moze sie dla niej wigza¢ proponowane przekazanie
niezbednosc¢ przekazania do wykonania umowy zawartej miedzy osobg,
ktorej dane dotyczg, a Administratorem lub do wprowadzenia w zycie
$rodkéow przedumownych podejmowanych na zgdanie osoby, ktérej
dane dotycza,
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13.2.5. niezbednos¢ przekazania do zawarcia lub wykonania umowy zawartej w
interesie osoby, ktdrej dane dotyczg, miedzy Administratorem a inng
0sobg fizyczng lub prawng

13.2.6. niezbedno$¢ przekazania ze wzgledu na waine wzgledy interesu
publicznego,

13.2.7. niezbedno$¢ przekazania do ustalenia, dochodzenia lub ochrony
roszczen,

13.2.8. niezbednos$¢ przekazania do ochrony zywotnych intereséw osoby,
ktorej dane dotyczg, lub innych oséb, jezeli osoba, ktérej dane dotycza,
jest fizycznie lub prawnie niezdolna do wyrazenia zgody,

13.2.9. przekazanie nastepuje z rejestru, ktory zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego ma stuzy¢ za zrédto informacji dla
ogotu obywateli i ktéry jest dostepny dla ogdétu obywateli lub dla kazdej
osoby mogacej wykazac prawnie uzasadniony interes — ale wyfgcznie w
zakresie, w jakim w danym przypadku spetnione zostaty warunki takiego
dostepu okreslone w prawie Unii lub w prawie panstwa cztonkowskiego,

13.2.10.jesli nie istnieje zadna z podstaw okre$lonych powyzej — przekazanie do
panstwa trzeciego lub organizacji miedzynarodowej moze nastgpic
wytgcznie, gdy przekazanie nie jest powtarzalne, dotyczy tylko
ograniczonej liczby oséb, ktérych dane dotycza, jest niezbedne ze
wzgledu na wazne prawnie uzasadnione interesy realizowane przez
Administratora, wobec ktérych charakteru nadrzednego nie maja
interesy ani prawa i wolnosci osoby, ktérej dane dotyczg, a
Administrator ocenit wszystkie okolicznosci przekazania danych i na
podstawie tej oceny zapewnit odpowiednie zabezpieczenia w zakresie
ochrony danych osobowych. Administrator informuje organ nadzorczy
o przekazaniu. Poza wypetnieniem klauzuli informacyjnej Administrator
podaje osobie, ktérej dane dotyczg, takze informacje o przekazaniu i o
waznych prawnie uzasadnionych interesach realizowanych przez niego.

13.3. W przypadku, gdy dane bedg miaty byé przekazywane do panstwa trzeciego
Administrator zapewnia:

13.3.1. przeprowadzenie analizy prawnej dotyczgcej mozliwosci legalnego
przekazywania danych,

13.3.2. przekazywanie danych wytacznie na podstawie obowigzujacych
podstaw prawnych.

14. Srodki techniczne i organizacyjne oraz analiza ryzyka naruszenia praw
lub wolnosci oséb fizycznych

14.1. Obowigzki Administratora w zakresie sSrodkdéw technicznych i organizacyjnych
14.1.1. Administrator uwzgledniajac:
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stan wiedzy technicznej,

koszt wdrazania oraz

charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych

jest zobowigzany do :

zapewnienia zdolnosci do ciggltego zapewnienia poufnosci,
integralnos$ci, dostepnos$ci i odpornosci systeméw i ustug
przetwarzania danych osobowych,

zdolnosci do szybkiego przywrécenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego,

regularnego testowania, mierzenia i oceniania skutecznosci
srodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania,

zdefiniowania i wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, zapewniajgcych adekwatny stopien
bezpieczenstwa odpowiadajgcy ryzyku przetwarzania.

14.1.2. Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie

w szczegoblnosci ryzyko wigzace sie z przetwarzaniem, w szczegoélnosci

wynikajgce z:

przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji,

nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych

14.1.3. Metodyka szacowania ryzyka bezpieczeristwa danych osobowych

zostata okreslona w punkcie 17. Polityki.

14.2. Podstawowe zasady bezpieczeristwa

14.2.1. Zarzadzanie dostepem do obszaréw przetwarzania danych osobowych

Administrator projektuje i stosuje fizyczne zabezpieczenia przed
dostepem osdb nieuprawnionych do obiektéw i pomieszczen,
Administrator zabezpiecza wewnetrzng sie¢ teleinformatyczng
przed dostepem o0sdb nieuprawnionych,
Administrator opracowuje i wdraza dokumentacje okreslajaca
zasady bezpieczenstwa, w szczegdlnosci:

¢ ochrony fizycznej oraz zasady ,,czystego biurka”,

¢ zasady poruszania sie gosci,

¢ niszczenia nos$nikéw danych osobowych,

¢ monitoringu wizyjnego,

¢ ochrony antywirusowej.

14.2.2. Inwentaryzacja sprzetu i oprogramowania informatycznego
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e Administrator przygotowuje i utrzymuje aktualnos¢ spisu
inwentaryzacyjnego sprzetu i oprogramowania informatycznego
stuzgcego do przetwarzania danych osobowych,

e Administrator opracowuje i wdraza dokumentacje okreslajaca
odpowiednie zasady inwentaryzacji sprzetu i oprogramowania.

14.2.3. Zarzadzanie dostepem do systemow

e Przyznawanie dostepu dosystemdw jest ograniczone i
kontrolowane,

e Administrator opracowuje i wdraza dokumentacje okreslajaca
zasady przyznawania dostepu do systemow.

14.2.4. Kryptografia

e W celu ochrony poufnosci Administrator stosuje techniki
kryptograficzne, w szczegdlnosci szyfrowanie dyskéw urzadzen
mobilnych oraz innych nosnikdw, w trakcie przesytania danych
uwierzytelniajgcych oraz danych osobowych, w przypadku
przekazywania plikow zawierajacych dane osobowe na nosnikach
wymiennych,

e Administrator opracowuje i wdraza dokumentacje okreslajaca
zasady stosowania kryptografii.

14.2.5. Urzadzenia mobilne, praca zdalna i BYOD

e Administrator wdraza wymogi bezpieczenstwa dla urzadzen
mobilnych przetwarzajgcych dane osobowe,

e W przypadku wystepowania pracy zdalnej Administrator wdraza
zasady wykonywania telepracy,

e Jezeli do pracy wykorzystywane s urzadzenia prywatne,
Administrator wdraza minimalne wymogi zabezpieczenia, jakie
powinny spetniac takie urzadzenia,

e Administrator opracowuje i wdraza dokumentacje okreslajaca
zasady bezpieczenstwa urzgdzen mobilnych, pracy zdalnej i BYOD.

14.2.6. Kopie zapasowe i gwarantowanie zasilania

e Na potrzeby zachowania dostepnosci do danych Administrator
zabezpiecza infrastrukture teletechniczng przed brakiem zasilania
oraz wykonuje kopie zapasowe danych osobowych,

e Administrator opracowuje i wdraza dokumentacje okreslajaca
zasady gwarantowania zasilania oraz wykonywania kopii
zapasowych dla poszczegélnych systemdw.

14.2.7. Audyty

e Administrator przeprowadza cykliczne audyty w celu sprawdzenia
stopnia realizacji obowigzkéow wynikajgcych z przepiséw ochrony
danych osobowych, ustalonej Polityki, przyjetych u Administratora
wytycznych i standardéw,
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e  Wyniki audytu stanowig podstawe do ustalenia dziatan, jakie nalezy
podjg¢ celem dostosowania dziatalnosci Administratora do
przepisdow ochrony danych osobowych, ustalonej Polityki,
przyjetych u Administratora wytycznych i standardow.

15. Ocena skutkéw dla ochrony danych osobowych (DPIA)

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

Jezeli dany rodzaj przetwarzania - w szczegdlnosci z uzyciem nowych technologii
- ze wzgledu na swodj charakter, zakres, kontekst i cele z duzym
prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, Administrator przed rozpoczeciem przetwarzania
dokonuje oceny skutkéow planowanych operacji przetwarzania dla ochrony
danych osobowych. Dla podobnych operacji przetwarzania danych wigzgcych sie
z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedynczg ocene.
Wykonanie oceny skutkéw dla ochrony danych osobowych jest obowigzkowe w
szczegolnosci w przypadku:

15.2.1. systematycznej, kompleksowej oceny czynnikbw osobowych
odnoszacych sie do o0séb fizycznych, ktéra opiera sie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu i jest podstawa
decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w
podobny sposdb znaczgco wptywajgcych na osobe fizyczng,

15.2.2. przetwarzania na duzg skale szczegdlnych kategorii danych osobowych,
lub danych osobowych dotyczgcych wyrokéw skazujacych i czyndow
niedozwolonych lub powigzanych srodkéw bezpieczenstwa,

15.2.3. systematycznego monitorowania na duzg skale miejsc dostepnych
publicznie,

15.2.4. operacji przetwarzania ujetych w wykazie rodzajow operacji
opublikowanym przez UODO.

Dokonujgc oceny skutkéw Administrator konsultuje sie z inspektorem ochrony
danych, gdy ma to zastosowanie.

W stosownych przypadkach Administrator zasiega opinii oséb, ktéorych dane
dotyczg, lub ich przedstawicieli w sprawie zamierzonego przetwarzania, bez
uszczerbku dla ochrony intereséw handlowych lub publicznych lub
bezpieczenstwa operacji przetwarzania.

W razie potrzeby, przynajmniej gdy zmienia sie ryzyko wynikajace z operacji
przetwarzania, Administrator dokonuje przegladu, by stwierdzi¢, czy
przetwarzanie odbywa sie zgodnie z oceng skutkéw dla ochrony danych.

Jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat srodkéw w
celu zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania
Administrator konsultuje sie z UODO.

Administrator opracowuje dokumentacje oceny skutkéw dla ochrony danych,
ktdra zawiera co najmniej:
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opis planowanych operacji przetwarzania i celdw przetwarzania,
oceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne,
ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg,
srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz
srodki i mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych
osobowych.

16. Obowigzki dotyczace Personelu

16.1. Administrator opracowuje i wdraza dokumentacje okreslajagcg szczegdtowe

obowigzki Personelu w zakresie przetwarzania danych osobowych.

16.2. Administrator zapewnia, ze osoby majace dostep do danych osobowych, przed

dopuszczeniem ich do przetwarzania danych osobowych:

16.2.1.
16.2.2.
16.2.3.

16.2.4.

posiadajg nadane upowaznienie do przetwarzania danych osobowych,

sg szkolone z przetwarzania danych osobowych,

zapoznajg sie z dokumentacjg okreslajgcy zasady przetwarzania danych
osobowych,

pisemnie zobowigzujg sie do zachowania w tajemnicy danych
osobowych oraz przetwarzania danych osobowych wytgcznie na
polecenie Administratora.

16.3. Administrator prowadzi ewidencje oséb upowaznionych.

17. Metodyka Zarzgdzania Ryzykiem
17.1. Wprowadzenie

17.1.1.

17.1.2.

Zgodnie z RODO, w tym motywem 76 RODO, Administrator

zobowigzany jest oceni¢ ,prawdopodobiedstwo i powage ryzyka

naruszenia praw lub wolnosci osoby, ktérej dane dotycza, nalezy

okresli¢ poprzez odniesienie sie do charakteru, zakresu, kontekstu i

celéw przetwarzania danych. Ryzyko nalezy oszacowac na podstawie

obiektywnej oceny, w ramach ktérej stwierdza sie, czy z operacjami
przetwarzania danych wigze sie ryzyko lub wysokie ryzyko”.

Metodyka opisuje: cele, proces zarzadzania ryzykiem, metodyke

wykonywania oceny ryzyka (w tym kryteria szacowania i akceptacji

ryzyka), tak aby zapewni¢ bezpieczenstwo danych oraz zgodnos$¢ z

przepisami o ochronie danych osobowych. Podstawy funkcjonowania

Metodyki opierajg sie na przepisach prawa oraz miedzynarodowych

normach, m.in.:

e RODO,

e Wytycznych Grupy Roboczej ds. Ochrony danych 29 14/EN WP 218
w sprawie oceny oddziatywania na ochrone danych i okreslenia czy
przetwarzanie "moze prowadzi¢ do wysokiego ryzyka" w
rozumieniu rozporzadzenia 2016/679,

e Normy ISO/IEC 27001:2017,
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e Normy ISO/IEC 29134:2017.

17.1.3. Celem Metodyki jest ustanowienie procesu zarzadzania ryzykiem przez
Administratora. Zarzadzanie ryzykiem w ochronie danych osobowych
ma za zadanie:

e zapewnienie zdolnosci do ciagtego zapewnienia poufnosci,
integralnos$ci, dostepnosci i odpornosci systeméw i ustug
przetwarzania;

e definiowanie i wdrazanie odpowiednich $rodkéw technicznych i
organizacyjnych, zapewniajgcych adekwatny stopien
bezpieczenstwa odpowiadajgcy ryzyku;

e dokonanie oceny, czy stopied bezpieczenstwa jest odpowiedni,
uwzgledniajac  ryzyko wigzgce sie z przetwarzaniem, w
szczegblnosci wynikajagce z przypadkowego lub niezgodnego z
prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych,  przechowywanych lub w inny sposéb
przetwarzanych.

e wypetnienie obowigzkdéw zawartych w art. 24, 25, 32 oraz 35 RODO.

17.1.4. Zarzadzanie ryzykiem jest procesem ciggtym, monitorujgcym
adekwatnos¢ oraz  skuteczno$¢  stosowanych  zabezpieczen
organizacyjnych i technicznych, w celu utrzymania ryzyka na
akceptowalnym poziomie. Stosowana przez Administratora metodyka
zarzadzania ryzykiem ma zapewni¢ poréwnywalne i powtarzalne
rezultaty, poprzez zastosowanie standaryzacji skal oceny oraz sposobu
przeprowadzania analizy, niezaleznie od tego, kto i kiedy bedzie
przeprowadzat analize i ocene ryzyka danych osobowych w organizacji.

17.2. Proces zarzadzania ryzykiem
17.2.1. Diagram przedstawiajgcy proces zarzadzania ryzykiem
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17.3. Metodyka szacowania ryzyka bezpieczenstwa danych osobowych
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17.3.1. Schemat procesu szacowania ryzyka

Inwentaryzacja proceséw i aktywow

Identyfikacja zagrozen

Okreslenie podatnosci

Szacowanie ryzyka

Postepowanie z ryzykiem

17.3.2. Opis procesu szacowania ryzyka.

° Inwentaryzacja procesow i aktywow
Systematyczny opis operacji przetwarzania danych osobowych
(charakter, zakres, kontekst i cele) oraz aktywéw wraz z
zabezpieczeniami wspierajgcych procesy przetwarzania (w
szczegodlnosci lokalizacje, hardware, software, sieci, personel).
. Identyfikacja zagrozen
Identyfikacja Zrédet potencjalnych szkdd dla praw i wolnosci
0s6b fizycznych, w tym prawa do poufnosci, integralnosci oraz
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dostepnosci danych osobowych (w oparciu o katalog zagrozen
zawartych w: ISO/IEC 27005:2018, NIST SP 800-30 — Guide for
Conducting Risk Assessments).

. Identyfikacje podatnosci
Identyfikacja stabosci, ktére mogg by¢ wykorzystane przez
zagrozenia, powodujgc niekorzystne skutki. Dla kazdego aktywu
organizacji przypisany zostanie szereg zagrozen oraz wskazane
zostang podatnosci, ktére pomogg ustali¢ realne stabosci
bezpieczenstwa danych osobowych organizacji.

° Szacowanie ryzyka
Catosciowy proces analizy i oceny ryzyka. Ocena niezbednosci i
proporcjonalnosci danych osobowych w poszczegdlnych
procesach przetwarzania oraz okreslenie prawdopodobienistwa
wystapienia zdarzenia i wptywu podatnosci na procesy.

. Postepowanie z ryzkiem
W przypadku zidentyfikowania ryzyk krytycznych i wysokich
wskazanie dziatan majgcych na celu zminimalizowanie ryzyka
do poziomu akceptowalnego.

17.4. Kryteria szacowania i akceptacji ryzyka:
17.4.1. Kryteria prawdopodobienstwa

zdarzenie prawie nieprawdopodobne

zdarzenie mato prawdopodobne,

zdarzenie wysoce prawdopodobne

zdarzenie niemal pewne

17.4.2. Kryteria skutkéw

zdarzenie wywotuje minimalny skutek,

zdarzenie wywotuje znaczacy skutek,

zdarzenie wywotuje bardzo znaczacy skutek,

zdarzenie wywotuje skutek katastrofalny,

17.4.3. Ocene powagi ryzyka naruszenia bezpieczenstwa przetwarzania oblicza
sie na podstawie niniejszego wzoru:

R,= PXx(S,+S;+5,)
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> gdzie:
Rp — poziom ryzyka,
P —wartos$¢ przypisana prawdopodobienstwu materializacji zagrozenia,
Sq — warto$¢ przypisana skutkowi dla dostepnosci informacji,
Si — wartos¢ przypisana skutkowi dla integralnosci informacji,
S, — wartos¢ przypisana skutkowi dla poufnosci informacji,

17.4.4. Mapa ryzyka dlawzoruR=P x (S, + Si + Sq)

Skutek
(Sp + Si + Sq)

12
24 (50%)

24 (50%)

1 2 3 4  Prawdopodobiefistwo

17.5. Metodyka szacowania skutkéw dla oséb fizycznych

17.5.1. W przypadku zidentyfikowania wysokiego ryzyka podczas szacowania
ryzyka bezpieczenstwa systemu danych osobowych dla procesu
przetwarzania danych nalezy przeprowadzi¢ ocene skutkow.

17.5.2. Do oceny skutkéw dla ochrony danych mozna wykorzystaé taki sam
schemat postepowania, jak dla szacowania ryzyka bezpieczenstwa
danych osobowych, uwypuklajgc w poszczegdlnych etapach te
elementy, ktére majg istotny wptyw na skutki, jakie naruszenie ochrony
danych moze powodowac dla osdb, ktérych dane dotycza.

17.5.3. Ocena powagi ryzyka naruszenia praw i wolnosci oséb oblicza sie na
podstawie niniejszego wzoru:

Rp= P xS

» gdzie:
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Rp — poziom ryzyka,
P — wartos¢ przypisana prawdopodobienstwu materializacji zagrozenia,
S — wartos$é przypisana skutkowi dla oséb fizycznych,

17.5.4. Mapa ryzyka dlawzoruR=P xS

Skutek

8 (50%)

2
8 (50%)

1 2 3 4  Prawdopodobieristwo

17.5.5. Skutki dla oséb fizycznych:

Wskazane skutki w kontek$cie urzeczywistnienia sie analizowanego zagrozenia wystepuja
niezwykle rzadko. Podmioty danych nie zostang dotkniete albo mogg napotkaé nieliczne
niedogodnosci, ktére przezwyciezg bez problemu (np. ponowne wprowadzanie
danych/uzupetnianie, irytacja, rozdraznienie itp.).

Identyfikuje sie nieznaczne skutki mogace prowadzi¢ do uszczerbku fizycznego, szkdd
majatkowych lub niemajgtkowych dla osdéb fizycznych. Podmioty danych moga napotkadistotne
niedogodnosci, ktore beda w stanie przezwyciezy¢ mimo pewnych trudnosci (np. dodatkowe
koszty, odmowa dostepu, stres, dolegliwosci fizyczne).

Skutki moga prowadzié¢ do uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych dla
0s6b fizycznych, jednakze nie sg one wysokie. Podmioty danych mogg napotkac istotne skutki,
ktére powinny by¢ w stanie przezwyciezy¢, cho¢ z duzymi trudnosciami (np. sprzeniewierzenie
srodkdéw, uszkodzenie mienia, utrata pracy, pogorszenie stanu zdrowia itp.).

Skutki mogag prowadzi¢ do wysokiego uszczerbku fizycznego, szkéd majatkowych lub
niemajgtkowych dla osdéb fizycznych. Podmioty mogg napotkac istotne, a nawet nieodwracalne
skutki, ktédrych moga nie by¢ w stanie przezwyciezyé (np. problemy finansowe, dtugotrwate
dolegliwosci psychiczne lub fizyczne, zgon itp.).
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17.5.6. Poziomy ryzyk dla bezpieczenstwa danych osobowych oraz oceny
skutkow:

Poziom ryzyka akceptowalny — dziatania
podejmowane w zalezno$ci od
wymaganych naktadow.

Poziom ryzyka akceptowalny warunkowo —
nalezy zminimalizowac ryzyko jezeli nie ma
istotnych przeciwskazan, dziatanie moze
zostaé przesuniete w czasie.

Poziom ryzyka akceptowalny warunkowo
(S) — dziatanie moze zostac przesuniete w
czasie, ale wymaga dziatan
minimalizujacych oraz monitorowania

19-26 (40%-54%) 7-8 (44-50%)

Poziom ryzyka nietolerowalny (N) —
wymaga natychmiastowego dziatania
koniecznos$¢ przeprowadzenia oceny
skutkow (DPIA), nalezy rozwazy¢
wstrzymanie procesu.

17.6. Postepowanie z ryzykiem

17.6.1. Celem postepowania z ryzykiem jest dokonanie wyboru sposobu
postepowania z ryzykiem oraz zaplanowanie zabezpieczen
organizacyjnych i technicznych majacych zapewnié minimalizacje ryzyk
oraz bezpieczenstwo danych osobowych.

17.6.2. W metodyce zostaty przyjete nastepujace warianty postepowania:

. minimalizacja ryzyka — wdrozenie adekwatnych zabezpieczen
technicznych i organizacyjnych majacych na celu minimalizacje ryzyka
do poziomu akceptowalnego, a tym samym zapewnienie przestrzegania
przepisdw o ochronie danych osobowych;

. unikanie ryzyka — rezygnacja z realizacji dziatai lub warunkéw, ktére
powodujg powstanie okreslonych ryzyk;

. przeniesienie ryzyka - przeniesienie ryzyka na inny podmiot, ktéry moze
skutecznie zarzadzac ryzykiem;

. akceptacja ryzyka - podjecie przez Administratora danych decyzji o
zachowaniu ryzyka bez podejmowania dalszych dziatan.

17.6.3. Wynikiem szacowanego ryzyka w sytuacji opisanej w Art. 35 RODO
bedzie raport oceny skutkéw wraz z planem postepowania, ktory
powinien uwzgledniad:

o systematyczny opis planowanych operacji przetwarzania i celéow
przetwarzania (kontekst, zakres i cele przetwarzania);
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° ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w
stosunku do celdw;

° ocene ryzyka naruszenia praw i wolnosci oséb (poziomy ryzyk
dotyczacych naruszenia praw lub wolnosci oséb fizycznych);

. srodki planowane w celu zaradzenia ryzyku - opis wariantu minimalizacji
oraz dziatan jakie zostang podjete w celu minimalizacji ryzyka.

17.7. Monitorowanie i przeglad ryzyka

17.7.1. Monitorowanie i przeglad procesu szacowania ryzyka powinien by¢
realizowany m.in., gdy:

a) zidentyfikowano nowy proces przetwarzania art. 25 RODO;

b) planowane sg zmiany w obecnych procesach przetwarzania, np.
wdrozenie nowej aplikacji/systemu przetwarzania, zmiana siedziby,
migracja danych do chmury itp.;

¢) organ nadzorczy ustanowit nowy lub zaktualizowat wykaz rodzajéw
operacji przetwarzania podlegajgcych i niepodlegajgcych wymogowi
przeprowadzenia oceny skutkow dla ochrony danych;

d) zmienity sie lub planowane sg zmiany warunkdéw przyczyniajgcych
sie do niezbednosci i proporcjonalnosci przetwarzania danych;

e) zidentyfikowane ryzyka naruszenia praw lub wolnosci oséb
fizycznych sg wcigz adekwatne;

f) zastosowane zabezpieczenia techniczne i organizacyjne s3
skuteczne i nadal minimalizujg ryzyka.

17.7.2. Proces monitorowania powinien by¢ realizowany na biezgco w
przypadkach wskazanych w pkt. 17.7.1. lit. a) — d) powyzej, natomiast
przeglad okreslony w pkt. 17.7.1. lit. a) - f) powyzej powinien by¢
przeprowadzony co najmniej raz w roku lub czescie;j.

17.7.3. Wyniki zarzadzania ryzykiem beda dokumentowane w celu zachowania
rozliczalnosci dziatan zgodnie z zasadg rozliczalnosci.

17.7.4. Przeglad powinien poréwnywac wyniki poprzednio przeprowadzonej
analizy z kryteriami okreslonymi w pkt. 17.6.2 i 17.6.3. Polityki.

17.8. Konsultacje z organem nadzorczym
17.8.1. Jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat
srodkéw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem
przetwarzania Administrator konsultuje sie z organem nadzorczym.
17.8.2. Administrator konsultujgc sie z organem nadzorczym zobowigzany jest
przedstawic:

. Gdy ma to zastosowanie - odpowiednie obowigzki administratora,
wspotadministratoréw oraz podmiotéw przetwarzajacych
Polityka ochrony danych osobowych Do uzytku wewnetrznego

Strona 27z 29
Szkota Podstawowa nr 3 im. ks. Jana Twardowskiego
ul. Bielawska 57, 05-520 Konstancin-Jeziorna



uczestniczacych w przetwarzaniu, w szczegdlnosci w przypadku
przetwarzania w ramach grupy przedsiebiorstw;

. cele i sposoby zamierzonego przetwarzania danych;

° wykaz srodkow i zabezpieczerh majacych chroni¢ prawa i wolnosci osob,
ktdrych dane dotyczg;

. dane kontaktowe inspektora ochrony danych —gdy ma to zastosowanie;

. ocene skutkow dla ochrony danych;

[ ]

wszelkie inne informacje, ktérych zada organ nadzorczy.

17.9. Role i odpowiedzialnos¢

17.9.1. Za przeprowadzenie ogdlnej analizy ryzyka i oceny skutkéw
odpowiedzialny jest administrator danych.
17.9.2. Macierz odpowiedzialnosci za przeprowadzenie ogdlnej analizy ryzyka i
oceny skutkéw zostata opisana ponizej.
Rola i odpowiedzialnos¢
Krok | Dziatanie ADO 10D WP
1 Inwentaryzacja procesow i aktywow A C R
Ocena, czy rodzaj operacji przetwarzania danych moze
2 powodowac wysokie ryzyko naruszenia praw lub wolnosci A R
0s06b fizycznych
Ocena, czy rodzaj operacji przetwarzania danych
3 zwolniony jest z przeprowadzenia oceny skutkéw dla A R
danych osobowych
4 Szacowanie ryzyka bezpieczenistwa danych osobowych A R R
Szacowanie ryzyka naruszenia praw i wolnosci oséb
5 . A R |
fizycznych
6 Przeprowadzenie postepowania z ryzykiem A R R
7 Monitorowanie i przeglad ryzyka A R R
ADO Administrator danych
Inspektor danych
osobowych lub osoba
10D odpowiedzialna za
ochrone danych
osobowych
WP WHtasciciel procesu

Eksperci
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Responsible/Realizator R Osoba odpowiedzialna za realizacje zadan

Osoba nadzorujgca i zatwierdzajaca, odpowiedzialna za

Accountable/Nadzor A koricowy efekt zadari

Consulted/Doradztwo C Osoba konsultujaca i doradzajgca w realizacji zadan

Osoba informowana o prowadzonych dziataniach oraz

Informed/Poinformowany | . . R .
niewptywajgca na realizacje zadan
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