4. Administrator Danych powlerza przétwarzanie danych osobowych w formie ustugl zewnetranej na podstawie
umowy powierzania danych do przetwarzania, Kazdorazowo nalezy dostosowac umowe powierzenia do
przekazywanych danych ( przyktadowy w2dr patrz Zatacznik nr 4 Umowa powierzenia)

5._Podmiot zewnetrzny zobowigzany jest do przetwarzania danych zgodnie z zakresem i celem okresionym w
umowie powierzenia danych do przetwarzania oraz zobowigzany jest do stosowania zabezpieczer
okreslonych w art, 28 RODO.

Pracedura nadawania uprawnier do przétwarzania danych osobowych

Procedura opisuje 2asady przyznawania, modyfikac)l i usuwania uprawnien u2ytkownika do przetwarzanla
danych osobowych w systemie informatycznym lub w zbigrach papierowych. Celem procedury jest minimalizacja
ryzyka nieuprawnionego dostepu do danych oscbewych i utraty poufnodc przez osoby nieupowaznione.

L. Przyznanie i anvlowanie upowatnienia do przetwarzania danych osobewych w systemie informatycznym lub
w zbiorze papierowym wraz z uprawnieniami do przetwarzania tych danych realizowane jest na zlecenie
Dyrektora Szkoly. Upowaznienie przekazywane jest IOD(patrz Zatgcznik nr S Upowainienie do przetwarzania
danych osobowych)

2. 10D jest zobowigzany do aktualizacji upowainien i ich zakresu (np. z powodu 2atrudnienia, urlopu, dostepu
do zbiordw lub zmiany stanowiska pracy) oraz do prowadzenia ewidenc)l upowainled,

3. Jedli jest to wymagane, Dyrektor Szkoly okreéla dla osoby upowatnione] jej zakres uprawnien w systemach
informatycznych,

4, 10D odpowiada za przechowywanie | aktualizacje wszystkich Upowaznied,

E. SZKOLENIA Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

1 Przed rozpoczeciem przetwarzania danych  osobowyeh pracownik powinien zostaé przeszkolony praez
Administratora Bezpieczenistwa Informacj,
2. Stkalenie powinno obejmowat nastepujace 2agadnienia;
3. Przepisy o ochronie danych osobowych.
b. Zasady przetwarzania danych osobowych.
€. Procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach informatycznych .
d. Zasady u2ytkowania urzadzen i systemow informatycznych stuzqcych do przetwarzania danych
osobowych.
e, Zagrotenia najakie moie byc narazone przetwarzanie danych osobowych, 3w szczegdinoscl te zwigzane
I przetwarzaniem danych osobowych w systemach informatycznych,
f.  Zasady dostepu do pemieszczen, w ktorych przetwarzane 59 dane csobowe.
8. Sposob postepowania w przypadku  naruszenia ochrony danych osobowych lub  systemu
informatycznego,
h. Odpowiedzialnosé 2 tytutu naruszenia ochrony danych osobowych,

2.2. SRODKI OCHRONY FIZYCZNE) OCHRONY DANYCH OSOBOWYCH

1. Zbiory danych osobowych przechowywane 53 W pomieszczeniach 2abezpieczonych drzwiami drewnianymi
petnymi,

2. Dostep do pomieszczen, w ktdrych przetwarzane sq tbiory danych osobowych kontrolowany jest przez
system monitoringu 2 zastosowaniem kamer przemystowych.

3. Zblory danych osobowych w formie papierowej przechowywane 54 w zamknigtych metalowych |
niemetalowych szafach.

4. Kopie zapasowe/archiwalne rhiorow danych osobowych przechowywane s3 na dysku sieciowym w postaci
kopii elektronicznel.

5. Dokumenty zawierajgce dane osobowe PO ustaniu przydatnosci sq niszczone w spesdb mechaniczny 2a
pomocy niszczarek dokumentow.

6. Kaide elektroniczne urzgdzenie (np. komputer stacjonarny, laptop, smartfon, tablet) oraz kazdy elektroniczny
nodnik informacii (np, zewngtrzny dysk twardy, pendrive) moze byc wykorzystywany do przechowywania
danych oscbowych tylko i wylgcznie pod warunkiem uprzedniege asryfrowania urzadzenia lub noénika, w
celu uniemotzliwlenia odczytu danych oscbom nieuprawnionym,
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