W ZAKRESIE DOKUMENTOW | OBRAZ

OW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentdw w otwartych
_pomieszczeniach bez nadzoru.

—{

Zabezpieczyl dekumenty. Powiademic 10D,

Przechowywanie dokumentow niewlasciwie
zabezpieczonych przed dostepem osob niepowolanych.

Spowodowat poprawienie zabezpieczen.
Powiadomic< I0D.

Wyrzucanie dokumentow umozliwiajgcych ich
odczytanie.

Zabezpieczyc niewtasciwie zniszczone
dokumenty, Powiadomi¢ 10D,

Dopuszczanie do kopiowania dokumentow i utraty
kontroli nad kopig.

Zaprzestac koplowania. Odzyskac i zabezpieczyc
wykonang kopie. Powiadomic 10D,

Dopuszczanie, aby osoby nieuprawnione cdczytywaly
2awartosc ekranu manitora, na ktérym wyswietiane 53
dane oscbowe.

Wezwac nieuprawniong osobe odczytujgcy dane
do zaprzestania czynnosci, wylaczyé monitor.
Jezell ujawnione 205taty wazne dane powiadomic
100. Wezwac ASI w celu ustawienia wygaszacza
ekranu.

Sporzadzanie kopii danych na nosnikach danych w
sytuacjach nie przewidzianych procedura.

Wezwac do zaprzestania kopiowania. Odzyskac i
zabezpieczy¢ wykonang kopig. Powiadomic I0D.

W ZAKRESIE POMIESZCZEN | INFRASTRUKTU

0OSOBOWYCH

RY SLUZACYCH DO PRZETWARZANIA DANYCH

Opuszczanie | pozostawianie bez dozoru otwartego
pomieszczenia, w ktdrym ziokalizowany jest sprzet
komputerowy ulywany do przetwarzania danych
osobowych, co stwarza ryzyko dokonania na sprzecle
lub oprogramowaniu modyfikacji zagrazajgcych

bepieczenstwu danych osobowych,

Zabezrpleczyé pomlieszczenie. Powladomié
przefozonych.

Wpuszczanle do pomieszczen osob nieznanych |
dopuszczanie do ich kontaktu ze sprzetem
komputerowym

Wezwac osoby naruszajgce bezpieczenstwo do
opuszezenia pomieszczen, prébowac ustali€ ich
tozsamosé. Powladomié przetozonych |
administratora bezpieczenstwa informacji.

bdpdszczanie, aAbv Bsdby: Agblcéklﬂtrniéaﬁowainione
podigczaly jakiekolwiek urzgdzenia do sieci
komputerowej, demontowaly elementy obudowy
sprzetu, gniazd | torow kablowych lub dokonywaty
Jakichkolwiek manipulacil.

Wezwac osoby naruszajgce bezpieczenstwodo
ich zaprzestania. Postaraé sie ustalic ich
totsamost. Powiadomié 10D § ASI.

W ZAKRESIE POMIESZCZEN W KTORYCH ZNAIDUJA SIE KOMPUTERY CENTRALNE | URZADZENIA

Si

ECI

Dopuszczenie lub ignorowanie faktu, ze osoby
nieuprawnione dokonujg jakichkolwiek manipulacjl przy
urzgdzeniach lub okablowaniu sieci komputerowej w
miejscach publicznych {hole, korytarze, itp. ).

Wezwat osoby naruszajace bezpieczenstwo do
2aprzestania | ew. opuszczenia pomieszczen.
Postarac sie ustalic ich toisamosc. Powiadomic
ASI 10D,

Dopuszczanie do pomieszczen, w ktorych znajdujg sie

komputery centralne lub wezly sieci komputerowej,
036b innych nik ASI lub pracownicy telekomunikacyini.

| Wezwac osoby naruszajgce bezpieczenstwo do

2aprzestania i opuszczenia chronionych
pomieszczen. Postarac sig ustalic ich tozsamosc.

Powiadomic stuzby ASIi 10D,

Tabela 2 - Zjawiska swiladczace o moiliwoscl naruszenia ochrony danych osobowych

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Siady manipulacji przy uktadach sieci komputerowej lub
komputerach,

Powiadomié niezwiocznie 10D i ASI Nie utywac
sprzetu ani oprogramowania do czasu wyjasnienia
sytuacii.

Cbecnosd nowych kabli 0 nieznanym przeznaczeniu i
pochodzeniu.

Niezapowledziane rmiany w wygladzie lub zachowaniu
aplikacji stuzgcej do przetwarzania danych osobowych.

| Powiadomid niezwlocznie AS|. Nie utywad sprzetu
anl oprogramowania do czasu wyjasnienia sytuacjl.
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