te doszlo do naruszenia przeplséw o ochronie danych osobowych,

2.6. ODPOWIEDZIALNOSC PRACOWNIKOW | UZYTKOWNIKOW SYSTEMU

1 W celu osiggnige:a | ulrzymania wysokiege poziomu bezpieczenstwa przetwarzania danych osobowych
konieczne jest zaangazowanie ze strony kazdego pracownika w zakresie ochrony danych osobowych.

2. Pracownicy Szkoly sg zobowigzani do informowania o wszelkich podejrzeniach naruszenia lub zauwazonych
naruszeniach oraz stabosciach systemu przetwarzajacego dane osobowe bezpoérednio do Administratora
BEzpieczer‘\stwa Informacji.

3. Pr 53 zobowiazanl w ido:
a. n;mgggﬂg a zgodnie 2 Politykg | wszelkimi regulaminami, pracedurami z nig awiazanymi;
b. zachowania w 1ajemnicy danych osobowych oraz informacii o sposobach ich 2abezpieczenia;
€. ochrony danych gsobowych oraz srodkow przetwarzajacych dane osobowe przed nieuprawnignym
d. wykenywania konkretnych dziatad i procesdw w celu zapewnienia ochrony danych osobowych.

4. Pracowni i_mie¢ swiadomosc W aistnienia_sytuacii nar danych
osobowych. W tym cely powinni przestrzegaé zasad okreslonych w_sposobie postepowanie w razie
naruszenia bezpieczenstwa ochrony danych osobowych opisanych w ninieiszej polityce (patrz tabele 1-3).

5. Pracownicy powinni na podstawie dokenanej identyfikacji ewentualnych 2agrozen, przedktadad IODprojekty
i propozycje nawych rozwigzan, ktorych celem jest zwigkszenie poziomu ochrony danych csobowych,

3. ZAGROZENIA BEZPIECZENSTWA
1.1. CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN

Zagrozenia losowe zewnqtrzne {np. klgski 2ywiotowe, nagle przerwy w zasilaniu), ktérych wystepowanie moze
prowadzic do utraty integralnosa danych, ich zniszczenia | uszkedzenia infrastruktury techniczne| systemu, a
ciggtodd systemu zostaje zaktdcona lecz nie dechodzi do naruszenia poufnedei danych.

Zagrozenia losowe wewngtrzne (np. niezamierzone pomylki uzytkownikéw, administratora systemu, awarie
sprzgtowe, blgdy oprogramewania), przy ktorych moze dojéé do zniszczenia danych, a clagtosé pracy systemu
mote zostac zaklocona oraz mote nastapic naruszenie poufnoéct danych,

Zagrotenia zamierzone, Swiadome | celowe - najpowazniejsze zagrozenia, gdzie wystepuje naruszenie poufnosci
danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury techniczne] i zaktécenie ciaglodci pracy). Zagrozenia
te mozemy podzieli€ na:

nieuprawniony destep do systemu z zewnatrz (wiamanie do systemu),

nievprawniony dostep do systemu z jego wnetrza,

nieuprawniony przekaz danych, pogorszenie jakoici sprzetu | oprogramowania,

bezposrednie zagrozenie skiadnikow systemu.

N ow

1.2. SYTUACIE SWIADCZACE O NARUSZENIU ZASAD BEZPIECZENSTWA

Przefamane zabezpieczen tradycyjnych —wytamane zamki w drzwlach, szafach, wybite okna.

Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych np.: wybuch gatu, pozar, zalanie
pomieszczen, katastrofa budewlana, napad, dziatania terrorystyczne, niepozgdana ingerencja ekipy remontowej
Itp.,

Niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnosé lub wysoka temperatura, oddziatywanie pola
elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen przemystowych,

Awaria sprzqtu lub oprogramowania, ktdre wyrainie wskazujg na umyélne dziatanie w kierunku naruszenia
ochrony danych lub wrgez sabotat, a takie niewtasciwe dziatanie serwisu, a w tym sam fakt pozostawienia
serwisantdw bez nadzoru,

Pojawienie si¢ odpowiedniego komunikatu alarmowego od te] czesci systemu, ktéra zapewnia ochrong
zasobow lub inny komunikat o podobnym znaczeniu,

Jakod¢ danych w systemie lub inne odstepstwo od stanu ocrekiwanego wskazujgce na 2akidcenia systemu lub
inng nadzwyczajng i niepozadang modyfikacje w systemie,

Naruszenie lub préba naruszenia integralnodci systemu lub bazy danych w tym systemie,

Préba lub modyfikacja danych oraz zmiana w strukturze danyeh bez odpowiedniego upowatnienia (autoryzacji),
Niedopuszczalna manipulacja danymi osobowymi w systemie,




