nieprzydatnosci kopii 2apasowych zbioréw nosnik zostaje pozbawiony danych lub wybrakowany w inny
sposdb uniemozliwiajgcy dalszy oderyt informacji.

10. Odzyskiwanie z kopii zapasowych. Odzyskiwanie danych z kopli zapasowych jest wykonywane
w nastepujgcych praypadkach;

a) utraty catosci lub czedci danych na serwerze

b} utraty integralnosci catosci lub czedci danych na serwerze
¢} wcelu odtworzenia poprzedniej wers)l danych

d} nawniosek organu kontrolnege (np.: NIK}

@) przy przenoszeniu danych na nowy serwer

11. Odzyskiwanie catego  systemu  informatycznege sprzetowej lub  systemowe| nosnikdw danych
uniemozliwiajace] korzystanie z danego systemu,

12.Za odzyskiwanie danych z kopii zapasowych odpowiada administrator systemu jest wykonywane
w wypadku awarll, na ktdrych jest on ziokalizowany,

13. Programy zainstalowane na stacjach roboczych stacjonarnych | na komputerach przenoénych obstugujacych
przetwarzanie danych osobowych muszq byc uiytkowane z zachowaniem praw autorskich, zgodnie
2 posiadanymi licencjami,

14. Oprogramowanie maze by¢ ugywane tylko zgodnie z prawami licencji. Oprogramowanie typu Freeware,
Shareware lub inne oprogramowanie dostarczane bez optat jest uznawane jako nieautoryzowane, jeteli nie
otrzyma stosownej aprobaty ASI.

15.Przed zainstalowaniem nowego oprogramowania ASl lub inna upowazniona osoba, zobowigzana jest
sprawdzic jego dziatanie pod katem bezpieczenstwa catego systemu.

15. Siec teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna mie zapewnione
prawidfowe 2asilanie energetyczne gwarantujace wiasciwe i zgodne z wymaganiami producenta dziztanie
sprzetu informatycznego.

17. Infrastruktura techniczna 2wigzana 2 siecig teleinformatyczng | i€j zasilaniem (rozdzielnie elektrycene,
skrzynki z bezpiecanikami) powinna by zabezpieczona przed dostepem oséb nieupowaznionych.

18. Wdrazanie aplikac|i | oprogramowania eksploatawanych systeméw powinno byé poprzedzone testami.

19. Nalety rapewnic synchronizacje zegaréw wszystkich stosowanych systemow stuzacych do przetwarzania
danych osobowych 2 uzgodnionym, dokiadnym érddiem czasu.

B.  METODY | SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIAZANE Z ICH ZARZADZANIEM |
UZYTKOWANIEM.

1. Dostgp do zbiordw danych csobowych, ktére przetwarzane s3 na wydzielonej stacji komputerowe) |
kemputerze przenoinym, zabezpieczony zostat przed nieautoryzowanym uruchomieniem za pomocy hasta.

2. Dostgp do systemu operacyjnego komputera, w ktérym przetwarzane $3 dane osobowe zabezpleczony jest
13 pomocy procesu uwierzytelnienia z wykorzystaniem identyfikatora utytkownika oraz hasta.

3. identyfikator

1)  Identyfikator nadaje Administrator Systemu Informatycznego

2)  Identyfikator uzytkownika, ktdry utracil uprawnienla do przetwarzania danych, nle mote by¢ przydzielony
innej osobie,

4. Haslo uzytkownika

1) Haslo powinno sktadac sig z unikalnege zestawu co najmnie| o$miu znakow, zawieraé mate | wielkie litery
oraz cyfry lub znaki specjaine. Hasto nie mote byc identyczne z identyfikatorem uzytkownika ani 180
Imieniem lub nazwiskiem, miesigcem oraz nazwq tatwa do odgadniecla.

2)  Ulytkownicy powinni stosowac hasta, ktore:
d) safatwe do zapamigtania, a trudne do odgadniecia,
b) nie 53 oparte na prostych skojarzeniach, fatwych do odgadniecia lub wywnioskowania 2 informacji

dotyczacych wiasciciela konta {np. imig, nazwisko, numer telefonu, data urodzenia ip.),

C}  zawleraja prrynajmniej jedna dutq litere, jedng mata litere, jedng cyfre lub znak specjaliny.
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