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Hasta powinny byc czesto zmieniane, na przyklad co 30 dni, ADO mote, w uzasadnionych sytuacjach poleci¢
dokonanie zmiany hasta przez uiytkownika np. po kazdym incydencie lub podejrzeniu naruszenia
bezpieczenstwa.
Nalezy unika¢ ponownego lub cyklicznego uzywania starych hasel.
Zabrania sig uzytkownikom systemu udostgpniania swojego identyfikatora i hasta Innym osobom oraz
korzystania prze: osoby upowaznione do przetwarzania danych osobowych
zidentyfikatora lub hasta Innego uiytkownika.
Pracownicy s odpowiedzialnl za zachowanie w poufnosci swoich hasel.
Uzytkownik nie powinien przechowywaé hasel w widocznych miejscach, nie powinien umieszczaé hasel
w zadnych automatycznych procesach logowania (skryptach, makrach Jub pod klawiszami funkcyjnymi}
oraz zapisywac hasel w przegladarkach internetowych.
Uzytkownik wprowadza swoje hasto w sposb uniemotliwiajacy innym osobom jego peznanie.
W sytuacji, gdy zachodzi podejrzenie, Ze hasto mogla poznaé osoba nieuprawniona, uzytkownik
natychmiast dokonuje zmiany hasta.
Hasta uzytkownika utrzymule si¢ w tajemnicy rowniez po uptywie ich waznosci.
Administrator Systemu Informatycznego oraz Specjalista ds. odo przeprowadzajg okresowe sprawdzanie,
usuwanie lub blokowanie zbednych (dentyfikatorow uzytkownikéw oraz kont w systemach za ktére 54
odpowledzialni.
Hasto administratora systemu informatycznego
Hasla uzytkownikow uprzywilejowanych (tzn. uzytkownikow posiadajgcych uprawnienia na poziomie
administratordw systemow informatycznych) sq zabezpieczone u Administratora danych na wypadek
sytuacji awaryjnych, szczegdlnie w przypadku niecbecnosci administratora systemu,
Zastosowano urzadzenia typu UPS chronigce system informatyczny sfuzacy do przetwarzania danych
osobowych przed skutkami awarli zasilania.

20. Zastosowane srodki kryptograficznej ochrony danych dla danych osobowych przekazywanych droga

teletransmisjl.

21, Dostep do srodkdw teletransmisji zabezpieczono 2a pomocy mechanizméw uwierzytelnienia,
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+Zastosowano srodkl ochrony przed szkedliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

a. Poniesienle odpowiedzialnoscl wynikajacych z art. 52 kodeksu pracy,

b. Ponissienie odpowiedzialnosci wynikajgeych ¢ art. 363 § 1. kodeksu cywilnego,

C. PRACA ZDALNA.

O metliwosci podijgcia pracy zdalnej przez pracownika decyduje Administrator.

Uzytkownik moze zglosic Administratorowi cheé podjecia pracy zdalnej.

Warunki i zasady pracy zdainej, w tym zakres | harmonogram wykonywanej pracy okresla pracodawca.
W przypadku podjgcia pracy zdalnej pracownika obowiqzujy zasady pracy zdalne] okreslone w niniejszej
Polityce,

Jezeli uzytkownik nle ma motzliwosci Swiadczenia pracy zdalnej z zapawnieniem wiadcivaych zabezpleczef,
w szczegdlnosci ze wagledu na site wyzsza (np. brak pradu lub Internetu), niezwtocznie zgtasza to
Administratorowi i postepuje zgodnie z jego instrukcjami.

Ztamanie zasad okredlonych w Polityce lub postanowien | zaleceri Administratora moie stanowid
naruszenie obowigzkdw pracowniczych,

Ukytkownik musi zapewnic wiasciwe warunkl umozliwiajace mu skuteczng prace zdalng z zachowaniem
wlasciwego poziomu bezpleczedstwa informaci.

Niedezwolone jest podejmowanie pracy zdalnej w miejscach publicznych, 1ak kawlarnie, restauracje,
galerie handlowe, gdzie osoby postronne moglyby ustyszec fragmenty stuzbowych rozméw lub 2aponac
s ¢ fragmentami wykonywanej pracy.
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