y &

Jezell uzytkownik otrzymat 2godg administratora na wykorzystanie prywatnego urzadzenia elektronicanego
lub prywatnego nosnika informacji, to korzystanie z niego jest dozwolone, Urzadzenie musi byc
abezpieczone przed nieuprawnionym dostepem oséb postronnych,

- Pracownlk korzysta wylacznie z pendrive dopuszczonych przez ADO lub ASI. Po wykorzystaniu danych

osobowych przenosionych na pendrive naley dane usungé formatujac noénik lub przekazad ASI, ktory
dokona usunigcia danych.

2.3. SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH

A. $RODKI SPRZETOWE, INFRASTRUKTURY INFORMATYCZNE) |
TELEKOMUNIKACY)NEJ,

1 Zbiory danych osobowych przetwarzane sa przy utyciv komputerdw stacjonarnych | przencénych,

5.

| o~

9.

. Kemputery stuzace do przetwarzania danych osobowych s3 polaczone z lokalng siecig komputerowa.
- Wykonywanie kopii systemow informatycznych / serwerdw. Na potrzeby zachowania ciggtosa dziatania

systeméw informatycanych i utrzymania Integralnoici danych wykonuje sie kopie zapasowe zbiordw
danych. Zadanie to realizowane |est codziennie w dni robocze. Kopie awaryjne s wykonywane
automatycznie przez dedykowane oprogramowanie poza godzinami pracy wedfug ustalonege
harmonogramu. Harmonogram 2awiera réwniez okreslenie jakle zasoby i systemy 53 kopiowane. Kople
tworzone sq prryrostowo, tzn. kopiowane sq pliki nowe i te ktorych zawarto$é ulegta zmianie. Kopie trafiaja
do ,serwera backupu” (rozwigzanie zalezne od wielkodci jednostki) . Wyniki tworzenia kopil zapasewych 4
rejestrowane.
Zakres tworzenia kopii zapasowych obejmuje:

al Bazy danych 2lckalizowane na serwerach

b) Plikii katalogi na serwerach

¢)  Systemy operacyjne serwerdw

¢) Plikii katalogl wskazane przez administratora
Kopie zapasowe sporzgdza sig réwniei w nastepujgcych przypadkach:

a] przed dokenaniem istotne] 2miany konfiguracyjnej (np. aktualizacji oprogramowania, ustawien

systemowych),

b} po przeprowadzeniu zmiany konfiguracyjnej {np. aktualizacji oprogramowania, ustawien systemowych,
zmianie praw dostepu).

- Kepie zapasowe, wykonane w danym dniu przechowywane sg przez okres 2 miesiecy orazzabezpieczone s3

przed nieumysinym skasowaniem, przy czym kopia danych z ostatniego dnia miesigea jest przechowywana
przez okres jednego roku a kopia z ostatniego dnia roku przez okres niezbedny wynikajacy 2 preepisow prawa
np. dane rachunkowe 7 lat {5 lat + rok rozpoczety + rok na poinformowanie przez US o wszczeciv
postgpowania.) Po ustaniu uzytecznodci kopii zapasowe| jest ona niezwlocznie usuwana. Kopie zapasowe
konfiguracji systemow operacyjnych serwerdw wykonuje administrator systemu po kaide] zmianie
konfiguracji oprogramowania (np. po utworzeniu, rekonfiguracyl lub usunigciu konta uzytkownika
w systemie, zmianie praw dostepu itp.)

Za prawidtowose tworzenia kopii zapasowych odpowiada administrator systemu,
Za wykonywanie kopii zapasowych danych znajdujgcych sie na poszczegdlnych
stacjach roboczych poza serwerowniy odpowiadajg uzytkownicy tych stacji roboczych.

Cagstotliwosc tworzenia kopll zapasowych na stacjach roboczych zalezy od ilosci i wagi
przetwarzanych informacji. Niedopuszczalne jest przechowywanie kopii zapasowych na
tych samych noénikach, na ktdrych sq one przetwarzane. Uzytkownicy moga zlecaé
administratorowi systemu wykonanie kopii przetwarzanych przez nich danych {np. kopil
folderéw osobistych skrzynek pocztowych).

Testowanie kopii zapasowych. Kopie zapasowe sprawdzane s3 okresowo pod katem ich dalszej przydatnosci
przez administratora systemu nie rzadzie) niz raz na miesiac. Polega to na testowym odtworzeniu zawartoécl
kopii na innym urzadzeniu. Administrator systemu sporzadza notatke po kazdym tescie. Po stwlerdzeniu
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